
定义与关键词

网络儿童剥削（OCE）
指有人利用技术或互联网伤害18岁以下的儿童或青少年。
这可能包括欺骗或施压给他们，以及在网上创建或分享他
们的个人照片或视频。

关键词：剥削 | 提防 | 犯罪者 | 用户名 | 个人资料 | 可见 |  
识别 | 安全设置 | 不当接触 | 网络性诱拐 | 勒索 | 网络敲诈 | 
威胁 | 技术

儿童和青少年在互联网上 
都使用什么：

儿童、 
青少年与技术
第二部分

应用（或应用程序）：

应用是手机、平板或者电脑上的程序，可以从应用商店
下载。应用让你能够与他人交流、看视频、玩游戏、 
购物、办理银行业务、追踪锻炼以及许多其他活动。

你可以帮助保护孩子在网上保持安全：

	9�	 了解孩子使用的应用。了解他们在做什么。有些应用
允许用户聊天或分享照片和视频。这将帮助了解应用
的工作原理及不同的功能。

	9�	 确保开启隐私设置。

•	 进入设备设置

•	 输入或查找隐私与安全设置和/或家长控制

•	 选择你想开启的设置

	9�	 定期查看孩子使用的应用，因为功能可能会变化。

  �资源：thinkuknow.org.au/find-advice/
technology-settings-and-parental-controls

https://www.thinkuknow.org.au/find-advice/technology-settings-and-parental-controls
https://www.thinkuknow.org.au/find-advice/technology-settings-and-parental-controls


社交媒体：

社交媒体可以是不
同的网站和应用，
可以创建个人资料
或账号，用于制作
和分享内容并与他
人进行交流。例如
Facebook、 
Instagram、 
Snapchat和抖音。

许多社交媒体平台不被允许让16岁以下的儿童创建或拥
有社交媒体账号。

你可以帮助你的孩子在网上保持安全：

	9�	 查看社交媒体的年龄建议

	9�	 和孩子一起创建社交媒体账号

	9�	 确保开启隐私设置

•	 进入社交媒体应用中的设置

•	 输入或查找隐私与安全设置和/或家长控制

•	 选择你想开启的设置。

	9�	 和孩子谈论不分享个人信息的重要性。包括他们个人
资料中的姓名、年龄、居住区或用户名以及他们在
网上发布的内容。

  �资源： 
thinkuknow.org.au/sites/
default/files/2026-05/
ThinkUKnow%20social%20
media%20starter%20kit%20
2026.pdf

网络游戏：

网络游戏即在电脑、游戏机、平板电脑或手机等设备上
连接到互联网打游戏。这些游戏可以是单人模式，或者
多人模式，让玩家与其他人一起打游戏。

网络游戏可以帮助儿童和青少年：

•	 学习解决问题的能力

•	 与他人建立联系

•	 增强自信

你可以帮助你的孩子在网上保持安全：

	9�	 了解孩子正在玩的网络游戏是什么，了解其运作方式
及功能。比如，是多人游戏吗？有聊天功能吗？

	9�	 如果游戏有聊天功能，不重要的话，考虑关闭该功
能。

  �资源：  
thinkuknow.org.au/sites/
default/files/2025-02/TUK_
gaming-devices_202312_
web.pdf 

消息应用：

消息应用让人们与他人在线交流。可以在社交账号、游戏和
其他应用上发送私信。如果有带摄像头的设备，也可以视频
聊天。群聊可让许多人在共享的在线空间中进行交流。

你可以帮助你的孩子在网上保持安全：

	9�	 和孩子谈论不分享个人信息的重要性，比如姓名、年
龄、地址或就读学校。

	9�	 和孩子谈论与人在线交流的风险。人们可能
会假装成别人。

	9�	 告诉孩子，如果在网上感到不确定或不安全，可以寻求
帮助。这可能包括：

	8 来自可能认识也可能不认识的人的不当接触

	8 被问到私人问题

	8 被要求使用或切换到另一个应用

	8 被要求发送他们自己的个人照
片或视频

  �资源：thinkuknow.org.au/
sites/default/files/2020-10/
Fact%20sheet%20Instant%20
messaging_1.pdf

PARENT & CARER
SOCIAL MEDIA STARTER KIT:

Preventing online child
sexual exploitation

GAMING, DEVICES AND
WHAT YOU NEED TO KNOW
Advice for preventing online
child sexual exploitation

 Fact sheet 

Instant 
messaging

This fact sheet includes information for parents 
and carers about instant messaging.

What is instant 
messaging?
Instant messaging (or ‘IM’) apps are 
categorised by the ability to send and 
receive messages in real-time. This 
is also known as direct messaging 
(‘DM’) or private messaging (‘PM’).

How does it work?
Instant, direct or private messaging 
allows for a more private conversation 
to take place between users. For 
example, users can communicate 
in ‘private’, directly with each other, 
rather than on a public wall or forum. 
Some instant messaging also allows 
for a group chat where multiple users 
can be in the same conversation.

Instant messaging apps have 
expanded beyond being purely 
text based, with many apps now 
featuring video and audio call 
capabilities.

Popular examples include KIK, 
WhatsApp, Telegram, Viber, Discord 
and WeChat.

Many platforms, including social 
networking, gaming, image and video 
sharing apps, also have an in-built 
chat function or a complementary 
messaging service to allow for users 
to communicate directly. Popular 
platforms with a complementary 
direct message feature include 
Instagram, Snapchat, Facebook 
and TikTok.

What are the challenges?
With the ability to share pictures, 
messages and videos across 
various platforms, meeting 
people and interacting online can 
present challenges for safety 
and wellbeing. Additionally, many 
parents or carers may not be aware 
that the platform their child is using 
contains a message function.

Interactive platforms such as direct 
message or chat function can be 
used by offenders as a gateway to 
initiate contact with children online. 
Without secure privacy settings, 
it can be possible for anyone to 
make contact using direct message.

Some instant messaging apps 
or functions may have perceived 
‘anonymity’, with limited verification 
required to create an account or begin 
using a service. In these situations 
it can be difficult to verify another 
user’s identity and who they say 
they are.

Instant messaging group chats or 
conversations might include various 
users, including people your child 
may or may not be ‘friends’ with or 
be on their contacts list, allowing 
them to communicate with people 
they don’t really know.

There are also apps which allow 
for ‘secret’ conversations which 
means the messages are locked to 
one device, rather than the account, 
and sometimes require a password 
to see them.

Similar to instant messages, 
content over video chat 
can be screen captured or 
recorded, sometimes without 
the other person’s knowledge. 

Video chats can be 
unpredictable and content 
can be surprising, shocking 
or even inappropriate, 
particularly if the chat involves 
people you don’t know. 
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ThinkUKnow保持网上安全 
最佳小贴士
经常进行开放性对话：我们能给你的最重要的小贴士是经
常和孩子谈论他们在网上做了什么，在和谁聊天。

监督至关重要：这意味着要了解孩子在网上做些什么， 
和谁聊天，以及他们使用哪些平台、应用或游戏。

如果孩子需要帮助，态度要亲切：寻求帮助并不总是一件
容易的事，如果孩子担心会被惩罚或设备被没收，可能就
不愿意告诉你网络问题。这也会使儿童和青少年对自己的
行为更加保密，面临更高的被剥削风险。

检查隐私设置：我们建议你学习并了解应用设置，包括 
隐私设置，这可能包括关闭位置设置、将个人资料设置为
私密，或关闭聊天功能。

知道如何举报：如果孩子在网上遇到问题，支持你的孩子
非常重要。你的孩子不会因此惹上警察的麻烦。他们是犯
罪的受害者。你需要知道如何采取行动并举报。

图片和视频分享：

图片和视频分享即使用电脑、笔记本电脑、平板或手机等
设备发送和接收照片和视频。分享照片和视频可以是儿童
和青少年与朋友交流的一种有趣的方式。有些应用有“消
失”内容功能，用户可以向另一个人发送照片或视频，但
这些照片或视频会在短时间内“消失”。虽然这可能显得
很私密，但内容仍可能被他人保存、录制或截图。

你可以帮助你的孩子保持安全：

	9�	 和孩子谈论不要把图片或视频分享给不认识的人。

	9�	 遮蔽摄像头。例如，在笔记本电脑上使用摄像头遮挡
贴。

	9�	 与孩子沟通，避免在照片或视频中透露姓名、年龄、 
地址、学校或体育俱乐部名称或标识等个人信息。

  �资源：thinkuknow.org.au/find-advice/video-and-
image-sharing 

如何举报：

  如果孩子处于紧急危险中，请拨打000。

  �如果你需要报案，请拨打当地警察局，电话： 
131 444。

  �对于网络儿童剥削，可以通过 accce.gov.au/report 
网页的举报虐待（Report Abuse）按钮，向澳大利亚
反儿童剥削中心举报。

访问 thinkuknow.org.au  
获取更多信息和小贴士！
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