
ਪਰਿ�ਭਾਾਸ਼ਾਾਵਾਂਂ� ਅਤੇੇ ਮੁੱੱ�ਖ ਸ਼ਬਦ

ਔਨਲਾਾਈਨ ਬਾਾਲ ਸ਼ੋੋਸ਼ਣ (OCE)
ਜਦੋਂਂ ਕੋੋਈ ਵਿ�ਅਕਤੀੀ 18 ਸਾਾਲ ਤੋਂਂ ਘੱੱਟ ਉਮਰ ਦੇੇ ਬੱੱਚੇੇ ਜਾਂਂ� ਯੁੁਵਕ ਨੰੂੰ�  ਨੁੁਕਸਾਾਨ 
ਪਹੁੰੰ�ਚਾਾਉਣ ਲਈ ਟੈੈਕਨੋਲੋੋਜੀੀ ਜਾਂਂ� ਇੰਟੰਰਨੈੱੱ� ਟ ਦੀੀ ਵਰਤੋਂਂ ਕਰਦਾਾ ਹੈੈ। 

ਇਸ ਵਿੱ�ੱਚ ਉਹਨਾਂਂ� ‘ਤੇੇ ਦਬਾਾਅ ਪਾਾਉਣਾਾ ਜਾਂਂ� ਉਹਨਾਂਂ� ਨੰੂੰ�  ਧੋੋਖੇੇ ਵਿੱ�ੱਚ ਰੱੱਖਣਾਾ, ਅਤੇੇ ਉਹਨਾਂਂ� 
ਦੀੀਆਂ ਂਨਿੱ�ੱਜੀੀ ਫ਼ੋੋਟੋੋਆਂ ਂਜਾਂਂ� ਵੀੀਡੀੀਓ ਬਣਾਾਉਣਾਾ ਜਾਂਂ� ਔਨਲਾਾਈਨ ਅੱੱਗੇੇ ਸਾਂਂ�ਝਾਾ ਕਰਨਾਾ 
ਸ਼ਾਾਮਲ ਹੋੋ ਸਕਦਾਾ ਹੈੈ।

ਮੁੱੱ�ਖ ਸ਼ਬਦ: ਸ਼ੋਸ਼ੋਣ | ਸਾਾਵਧਾਾਨ ਰਹੋੋ | ਅਪਰਾਾਧੀੀ | ਯੂੂਜ਼ਰਨੇੇਮ | ਪੋ੍ਰੋ�ਫ਼ਾਾਈਲ | 
ਦਿ�ਖਾਾਈ ਦੇੇਣ ਵਾਾਲਾਾ | ਪਛਾਾਣ ਕਰਨਾਾ | ਸੁਰੁੱਖੱਿ�ਆ ਸੈਟੈਿੰ�ੰਗਾਂਂ� | ਅਣਉਚਿ�ਤ ਸੰੰਪਰਕ |  
ਔਨਲਾਾਈਨ ਗਰੂੂਮਿੰ�ੰਗ | ਜ਼ਬਰਨ ਵਸੂੂਲੀੀ | ਔਨਲਾਾਈਨ ਬਲੈਕਮੇਲੇ ਕਰਨਾਾ | 
ਧਮਕਾਾਉਣਾਾ | ਟੈੈਕਨੋਲੋੋਜੀੀ

ਬੱੱਚੇੇ ਅਤੇੇ ਯੁੁਵਕ 
ਇੰਟੰਰਨੈੱ�ਟ ‘ਤੇੇ ਕੀੀ ਵਰਤਦੇੇ ਹਨ: 

ਬੱੱਚੇੇ, ਯੁੁਵਕ
ਅਤੇੇ ਟੈੈਕਨੋੋਲੋੋਜੀੀ
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ਐਪਾਂਂ� (ਜਾਂਂ� ਐਪਲੀੀਕੇੇਸ਼ਨਾਂਂ�): 

ਐਪ ਫ਼ੋੋਨ, ਟੈੈਬਲੈਟ ਜਾਂਂ� ਕੰੰਪਿ�ਊਟਰ ‘ਤੇੇ ਚੱੱਲਣ ਵਾਾਲੇੇ ਪ੍ਰੋੋ�ਗਰਾਾਮ ਹੁੰੰ�ਦੇੇ ਹਨ। ਤੁੁਸੀਂਂ 
ਉਨਂ੍ਹਾਂ�� ਨੰੂੰ�  ਐਪ ਸਟੋੋਰਾਂਂ� ਤੋਂਂ ਡਾਾਊਨਲੋਡ ਕਰ ਸਕਦੇੇ ਹੋੋ। ਐਪ ਤੁੁਹਾਾਨੰੂੰ�  ਦੂੂਜਿ�ਆਂ ਂਨਾਾਲ 
ਗੱੱਲਬਾਾਤ ਕਰਨ, ਵੀੀਡੀੀਓ ਦੇੇਖਣ, ਗੇੇਮਾਂਂ� ਖੇੇਡਣ, ਖ਼ਰੀੀਦਦਾਾਰੀੀ ਕਰਨ, ਬੈਂਂਕਿੰ�ੰਗ 
ਲੈੈਣ-ਦੇੇਣ ਕਰਨ, ਕਸਰਤ ‘ਤੇੇ ਨਜ਼ਰ ਰੱੱਖਣ ਅਤੇੇ ਹੋੋਰ ਕਈ ਗਤੀੀਵਿ�ਧੀੀਆਂ ਂਕਰਨ 
ਦੀੀ ਸਹੂੂਲਤ ਦਿੰ�ੰਦੇੇ ਹਨ।

ਤੁੁਸੀਂਂ ਆਪਣੇੇ ਬੱੱਚੇੇ ਨੰੂੰ�  ਔਨਲਾਾਈਨ ਸੁੁਰੱੱਖਿ�ਅਤ ਰੱੱਖਣ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਕਰ ਸਕਦੇੇ ਹੋੋ:

	9�	 ਤੁੁਹਾਾਡਾਾ ਬੱੱਚਾਾ ਜਿ�ਹੜੇੇ ਐਪਾਂਂ� ਦੀੀ ਵਰਤੋਂਂ ਕਰਦਾਾ ਹੈੈ, ਉਹਨਾਂਂ� ਬਾਾਰੇੇ ਜਾਾਣੋੋ। ਜਾਾਣੋੋ 
ਕਿ ਉਹ ਐਪ ਕੀ ਕਰਦੇ ਹਨ। ਕੁੱਝ ਐਪ ਲੋਕਾਂ ਨੂੰ ਚੈਟ (ਗੱਲਬਾਤ) ਕਰਨ 
ਜਾਂ ਫ਼ੋਟੋਆਂ ਅਤੇ ਵੀਡੀਓ ਸਾਂਝੀਆਂ ਕਰਨ ਦੀ ਸਹੂਲਤ ਦਿੰਦੇ ਹਨ। ਇਸ 
ਨਾਲ ਤੁਹਾਨੂੰ ਇਹ ਸਮਝਣ ਵਿੱਚ ਮੱਦਦ ਮਿਲੇਗੀ ਕਿ ਐਪ ਕਿਵੇਂ ਕੰਮ ਕਰਦਾ 
ਹੈ ਅਤੇ ਇਸ ਵਿੱਚ ਕਿਹੜੇ ਵੱਖ-ਵੱਖ ਫੀਚਰ ਹਨ।

	9�	  ਇਹ ਯਕੀੀਨੀੀ ਬਣਾਾਓ ਕਿ� ਪ੍ਰਾਾ�ਈਵੇੇਸੀੀ ਸੈੈਟਿੰ�ੰਗਾਂਂ� ਚਾਾਲੂੂ ਹਨ। 

•	 ਯੰੰਤਰ ਵਿੱ�ੱਚ ਸੈੈਟਿੰ�ੰਗਾਂਂ� ‘ਤੇੇ ਜਾਾਓ।

•	 ਪ੍ਰਾਾ�ਈਵੇੇਸੀੀ ਅਤੇੇ ਸੁੁਰੱੱਖਿ�ਆ ਸੈੈਟਿੰ�ੰਗਾਂਂ� ਅਤੇੇ/ਜਾਂਂ� ਮਾਾਪਿ�ਆਂ ਂਲਈ ਕੰੰਟਰੋੋਲ 
ਸੈਟਿੰਗਾਂ ਲਿਖ ਕੇ ਖੋਜੋ ਜਾਂ ਉਹਨਾਂ ਨੂੰ ਲੱਭੋ।

•	 ਉਹ ਸੈੈਟਿੰ�ੰਗ ਚੁੁਣੋੋ, ਜਿੰ�ੰਨ੍ਹਾਾ� ਨੰੂੰ�  ਤੁੁਸੀਂਂ ਚਾਾਲੂੂ ਕਰਨਾਾ ਚਾਾਹੁੰੰ�ਦੇੇ ਹੋੋ।

	9�	 ਤੁੁਹਾਾਡਾਾ ਬੱੱਚਾਾ ਜਿ�ਹੜੇੇ ਐਪਾਂਂ� ਦੀੀ ਵਰਤੋਂਂ ਕਰਦਾਾ ਹੈੈ, ਉਹਨਾਂਂ� ਦੀੀ ਨਿ�ਯਮਿ�ਤ ਤੌੌਰ 
‘ਤੇ ਜਾਂਚ ਕਰੋ, ਕਿਉਂਕਿ ਉਹਨਾਂ ਦੇ ਫੀਚਰ ਬਦਲ ਸਕਦੇ ਹਨ।

  �ਸਰੋੋਤ:  
thinkuknow.org.au/find-advice/technology-
settings-and-parental-controls

https://www.thinkuknow.org.au/find-advice/technology-settings-and-parental-controls
https://www.thinkuknow.org.au/find-advice/technology-settings-and-parental-controls


ਸੋੋਸ਼ਲ ਮੀੀਡੀੀਆ:

ਸੋੋਸ਼ਲ ਮੀੀਡੀੀਆ ਵੱੱਖ-ਵੱੱਖ 
ਵੈੱੱਬਸਾਾਈਟਾਂਂ� ਅਤੇੇ ਐਪਾਂਂ� 
ਹੋੋ ਸਕਦੀੀਆਂ ਂਹਨ, ਜਿੱ�ੱਥੇੇ 
ਸਮੱੱਗਰੀੀ ਬਣਾਾਉਣ ਅਤੇੇ 
ਸਾਂਂ�ਝੀੀ ਕਰਨ ਅਤੇੇ ਦੂੂਜਿ�ਆਂ ਂ
ਨਾਾਲ ਗੱੱਲਬਾਾਤ ਕਰਨ ਲਈ 
ਪ੍ਰੋੋ�ਫ਼ਾਾਈਲਾਂਂ� ਜਾਂਂ� ਅਕਾਾਊਂਟ 
ਬਣਾਾਏ ਜਾਾ ਸਕਦੇੇ ਹਨ। 
ਇਸ ਦੀੀਆਂ ਂਉਦਾਾਹਰਨਾਂਂ� 
ਵਿੱ�ੱਚ ਫੇੇਸਬੁੱੱ�ਕ, ਇੰੰਸਟਾਾਗ੍ਰਾਾ�ਮ, 
ਸਨੈਪਚੈੈਟ ਅਤੇੇ ਟਿੱ�ੱਕਟੌੌਕ ਸ਼ਾਾਮਲ ਹਨ।

ਬਹੁੁਤ ਸਾਾਰੇੇ ਸੋੋਸ਼ਲ ਮੀੀਡੀੀਆ ਪਲੇੇਟਫਾਾਰਮਾਂਂ� ਨੰੂੰ�  16 ਸਾਾਲ ਤੋਂਂ ਘੱੱਟ ਉਮਰ ਦੇੇ 
ਬੱੱਚਿ�ਆਂ ਂਨੰੂੰ� ਸੋੋਸ਼ਲ ਮੀੀਡੀੀਆ ਖਾਾਤਾਾ ਬਣਾਾਉਣ ਦੇੇਣ ਜਾਂਂ� ਰੱੱਖਣ ਦੇੇਣ ਦੀੀ ਇਜਾਾਜ਼ਤ 
ਨਹੀਂਂ ਹੈੈ।

ਤੁੁਸੀਂਂ ਆਪਣੇੇ ਬੱੱਚੇੇ ਨੰੂੰ�  ਔਨਲਾਾਈਨ ਸੁੁਰੱੱਖਿ�ਅਤ ਰੱੱਖਣ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਕਰ ਸਕਦੇੇ ਹੋੋ:

	9�	 ਸੋੋਸ਼ਲ ਮੀੀਡੀੀਆ ਸਾਾਈਟਾਂਂ� ਲਈ ਉਮਰ ਸੰੰਬੰੰਧੀੀ ਸਿ�ਫਾਾਰਸ਼ਾਂਂ� ਦੀੀ ਜਾਂਂ�ਚ ਕਰੋੋ।

	9�	 ਆਪਣੇੇ ਬੱੱਚੇੇ ਨਾਾਲ ਮਿ�ਲ ਕੇੇ ਸੋੋਸ਼ਲ ਮੀੀਡੀੀਆ ਪ੍ਰੋੋ�ਫ਼ਾਾਈਲ ਬਣਾਾਓ।

	9�	 ਯਕੀੀਨੀੀ ਬਣਾਾਓ ਕਿ� ਪ੍ਰਾਾ�ਈਵੇੇਸੀੀ ਸੈੈਟਿੰ�ੰਗਾਂਂ� ਚਾਾਲੂੂ ਹਨ।

•	 ਸੋੋਸ਼ਲ ਮੀੀਡੀੀਆ ਐਪ ਵਿੱ�ੱਚ ਸੈੈਟਿੰ�ੰਗਾਂਂ� ‘ਤੇੇ ਜਾਾਓ।

•	 ਪ੍ਰਾਾ�ਈਵੇੇਸੀੀ ਅਤੇੇ ਸੁੁਰੱੱਖਿ�ਆ ਸੈੈਟਿੰ�ੰਗਾਂਂ� ਅਤੇੇ/ਜਾਂਂ� ਮਾਾਪਿ�ਆਂ ਂਲਈ ਕੰੰਟਰੋੋਲ 
ਸੈੈਟਿੰ�ੰਗਾਂਂ� ਲਿ�ਖ ਕੇੇ ਖੋੋਜੋੋ ਜਾਂਂ� ਉਹਨਾਂਂ� ਨੰੂੰ�  ਲੱੱਭੋੋ।

•	 ਉਹ ਸੈੈਟਿੰ�ੰਗ ਚੁੁਣੋੋ, ਜਿ�ਸ ਨੰੂੰ�  ਤੁੁਸੀਂਂ ਚਾਾਲੂੂ ਕਰਨਾਾ ਚਾਾਹੁੰੰ�ਦੇੇ ਹੋੋ।

	9�	 ਆਪਣੇੇ ਬੱੱਚੇੇ ਨਾਾਲ ਨਿੱ�ੱਜੀੀ ਜਾਾਣਕਾਾਰੀੀ ਸਾਂਂ�ਝੀੀ ਨਾਾ ਕਰਨ ਦੀੀ ਮਹੱੱਤਤਾਾ ਬਾਾਰੇੇ 
ਗੱੱਲ ਕਰੋੋ। ਇਸ ਵਿੱ�ੱਚ ਉਹਨਾਂਂ� ਦੀੀ ਪ੍ਰੋੋ�ਫ਼ਾਾਈਲ ਜਾਂਂ� ਯੂੂਜ਼ਰਨੇੇਮ ਵਿੱ�ੱਚ ਦਿੱ�ੱਤਾਾ 
ਗਿ�ਆ ਨਾਾਮ, ਉਮਰ, ਇਲਾਾਕਾਾ ਅਤੇੇ ਉਹ ਜੋੋ ਕੁੱੱ�ਝ ਔਨਲਾਾਈਨ ਪੋੋਸਟ ਕਰ 
ਰਹੇੇ ਹਨ, ਉਹ ਸਭ ਸ਼ਾਾਮਲ ਹੋੋ ਸਕਦਾਾ ਹੈੈ।

  �ਸਰੋੋਤ:  
thinkuknow.org.au/sites/ 
default/files/2026-05/ 
ThinkUKnow%20social%20 
media%20starter%20kit%20 
2026.pdf

ਔਨਲਾਾਈਨ ਗੇੇਮਿੰ�ੰਗ:

ਔਨਲਾਾਈਨ ਗੇੇਮਿੰ�ੰਗ ਵਿੱ�ੱਚ ਕੰੰਪਿ�ਊਟਰਾਂਂ�, ਗੇੇਮਿੰ�ੰਗ ਕੰੰਸੋੋਲਾਂਂ�, ਟੈੈਬਲੈਟਾਂਂ� ਜਾਂਂ� 
ਇੰਟੰਰਨੈੱੱ� ਟ ਨਾਾਲ ਜੁੁੜੇੇ ਮੋੋਬਾਾਈਲ ਫ਼ੋੋਨਾਂਂ� ਵਰਗੇੇ ਯੰੰਤਰਾਂਂ� ‘ਤੇੇ ਗੇੇਮਾਂਂ� ਖੇੇਡਣਾਾ ਸ਼ਾਾਮਲ 
ਹੁੰੰ�ਦਾਾ ਹੈੈ। ਇਹ ਗੇੇਮਾਂਂ� ਸਿੰ�ੰਗਲ-ਪਲੇੇਅਰ ਜਾਂਂ� ਮਲਟੀੀ-ਪਲੇੇਅਰ ਹੋੋ ਸਕਦੀੀਆਂ ਂਹਨ, 
ਜੋੋ ਗੇੇਮ ਨੰੂੰ�  ਦੂੂਜੇੇ ਲੋੋਕਾਂਂ� ਨਾਾਲ ਮਿ�ਲ ਕੇੇ ਖੇੇਡਣ ਦੀੀ ਸਹੂੂਲਤ ਦਿੰ�ੰਦੀੀਆਂ ਂਹਨ।

ਔਨਲਾਾਈਨ ਗੇੇਮਾਂਂ� ਬੱੱਚਿ�ਆਂ ਂਅਤੇੇ ਯੁੁਵਕਾਂਂ� ਦੀੀ ਮੱੱਦਦ ਕਰ ਸਕਦੀੀਆਂ ਂਹਨ:

•	 ਸਮੱੱਸਿ�ਆਵਾਂਂ� ਦਾਾ ਹੱੱਲ ਕਰਨ ਦੇੇ ਹੁੁਨਰ ਸਿੱ�ੱਖਣ ਵਿੱ�ੱਚ।.

•	 ਦੂੂਜਿ�ਆਂ ਂਨਾਾਲ ਜੁੁੜਨ ਵਿੱ�ੱਚ।.

•	 ਆਤਮ-ਵਿ�ਸ਼ਵਾਾਸ ਵਧਾਾਉਣ ਵਿੱ�ੱਚ।.

ਤੁੁਸੀਂਂ ਆਪਣੇੇ ਬੱੱਚੇੇ ਨੰੂੰ�  ਔਨਲਾਾਈਨ ਸੁੁਰੱੱਖਿ�ਅਤ ਰੱੱਖਣ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਕਰ ਸਕਦੇੇ ਹੋੋ:

	9�	 ਤੁੁਹਾਾਡਾਾ ਬੱੱਚਾਾ ਜਿ�ਹੜੀੀਆਂ ਂਔਨਲਾਾਈਨ ਗੇੇਮਾਂਂ� ਖੇੇਡ ਰਿ�ਹਾਾ ਹੈੈ, ਉਹਨਾਂਂ� ਬਾਾਰੇੇ 
ਜਾਾਣੋੋ, ਤਾਂਂ� ਜੋੋ ਤੁੁਸੀਂਂ ਸਮਝ ਸਕੋੋ ਕਿ� ਉਹ ਕਿ�ਵੇਂਂ ਕੰੰਮ ਕਰਦੀੀਆਂ ਂਹਨ ਅਤੇੇ 
ਉਹਨਾਂਂ� ਵਿੱ�ੱਚ ਕਿ�ਹੜੇੇ ਫੀੀਚਰ ਹਨ। ਉਦਾਾਹਰਨ ਲਈ, ਕੀੀ ਇਹ ਮਲਟੀੀ-
ਪਲੇੇਅਰ ਗੇੇਮ ਹੈੈ ਅਤੇੇ ਕੀੀ ਇਸ ਵਿੱ�ੱਚ ਚੈੈਟ ਫੰੰਕਸ਼ਨ ਹੈੈ।

	9�	 ਜੇੇਕਰ ਗੇੇਮ ਵਿੱ�ੱਚ ਚੈੈਟ ਫੰੰਕਸ਼ਨ ਹੈੈ, ਤਾਂਂ� ਇਸਨੰੂੰ�  ਬੰੰਦ ਕਰਨ ਬਾਾਰੇੇ ਵਿ�ਚਾਾਰ 
ਕਰੋੋ ਜੇੇਕਰ ਇਹ ਜ਼ਰੂੂਰੀੀ ਨਹੀਂਂ ਹੈੈ।

  �ਸਰੋੋਤ:  
thinkuknow.org.au/sites/ 
default/files/2025-02/TUK_ 
gaming-devices_202312_ 
web.pdf 

ਮੈੈਸੇੇਜਿੰ�ੰਗ ਐਪ:

ਮੈੈਸੇੇਜਿੰ�ੰਗ ਐਪ ਲੋੋਕਾਂਂ� ਨੰੂੰ�  ਦੂੂਜਿ�ਆਂ ਂਨਾਾਲ ਔਨਲਾਾਈਨ ਗੱੱਲਬਾਾਤ ਕਰਨ ਦੀੀ ਸਹੂੂਲਤ 
ਦਿੰ�ੰਦੀੀਆਂ ਂਹਨ। ਤੁੁਸੀਂਂ ਸੋੋਸ਼ਲ ਮੀੀਡੀੀਆ, ਗੇੇਮਾਂਂ� ਅਤੇੇ ਹੋੋਰ ਐਪਾਂਂ� ‘ਤੇੇ ਸਿੱ�ੱਧੇੇ ਮੈੈਸੇੇਜ ਭੇੇਜ 
ਸਕਦੇੇ ਹੋੋ। ਜੇੇਕਰ ਤੁੁਹਾਾਡੇੇ ਕੋੋਲ ਕੈੈਮਰੇੇ ਵਾਾਲਾਾ ਯੰੰਤਰ ਹੈੈ, ਤਾਂਂ� ਤੁੁਸੀਂਂ ਵੀੀਡੀੀਓ ਚੈੈਟ ਵੀੀ ਕਰ 
ਸਕਦੇੇ ਹੋੋ। ਗਰੁੱੱ�ਪ ਚੈੈਟਾਂਂ� ਕਈ ਲੋੋਕਾਂਂ� ਨੰੂੰ�  ਇੱੱਕ ਸਾਂਂ�ਝੀੀ ਔਨਲਾਾਈਨ ਥਾਂਂ� ਵਿੱ�ੱਚ ਇਕੱੱਠੇੇ 
ਗੱੱਲਬਾਾਤ ਕਰਨ ਦੀੀ ਸਹੂੂਲਤ ਦਿੰ�ੰਦੀੀਆਂ ਂਹਨ।

 ਤੁੁਸੀਂਂ ਆਪਣੇੇ ਬੱੱਚੇੇ ਨੰੂੰ�  ਔਨਲਾਾਈਨ ਸੁੁਰੱੱਖਿ�ਅਤ ਰੱੱਖਣ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਕਰ ਸਕਦੇੇ ਹੋੋ:

	9�	 ਆਪਣੇੇ ਬੱੱਚੇੇ ਨਾਾਲ ਨਿੱ�ੱਜੀੀ ਜਾਾਣਕਾਾਰੀੀ ਸਾਂਂ�ਝੀੀ ਨਾਾ ਕਰਨ ਦੀੀ 
ਮਹੱੱਤਤਾਾ ਬਾਾਰੇੇ ਗੱੱਲ ਕਰੋੋ ਕਿ� ਉਹ ਆਪਣਾਾ ਨਾਾਮ, ਉਮਰ, ਪਤਾਾ ਜਾਂਂ� 
ਉਹ ਕਿ�ਸ ਸਕੂੂਲ ਵਿੱ�ੱਚ ਜਾਂਂ�ਦਾਾ ਹੈੈ, ਅਜਿ�ਹੀੀ ਨਿੱ�ੱਜੀੀ ਜਾਾਣਕਾਾਰੀੀ ਨੰੂੰ�  
ਸਾਂਂ�ਝੀੀ ਨਾਾ ਕਰੇੇ।

	9�	 ਆਪਣੇੇ ਬੱੱਚੇੇ ਨਾਾਲ ਔਨਲਾਾਈਨ ਲੋੋਕਾਂਂ� ਨਾਾਲ ਗੱੱਲਬਾਾਤ ਕਰਨ ਦੇੇ 
ਖ਼ਤਰਿ�ਆਂ ਂਬਾਾਰੇੇ ਗੱੱਲ ਕਰੋੋ। ਲੋੋਕ ਕੋੋਈ ਹੋੋਰ ਵਿ�ਅਕਤੀੀ ਹੋੋਣ ਦਾਾ 
ਦਿ�ਖਾਾਵਾਾ ਕਰ ਸਕਦੇੇ ਹਨ।

	9�	 ਆਪਣੇੇ ਬੱੱਚੇੇ ਨੰੂੰ�  ਕਹੋੋ ਕਿ� ਜੇੇਕਰ ਉਹ ਔਨਲਾਾਈਨ ਕਿ�ਸੇੇ ਗੱੱਲ ਬਾਾਰੇੇ ਅਨਿ�ਸ਼ਚਿ�ਤ 
ਮਹਿ�ਸੂੂਸ ਕਰੇੇ ਜਾਂਂ� ਆਪਣੇੇ ਆਪ ਨੰੂੰ�  ਅਸੁੁਰੱੱਖਿ�ਅਤ ਮਹਿ�ਸੂੂਸ ਕਰੇੇ, ਤਾਂਂ� ਮੱੱਦਦ ਮੰੰਗੇੇ। 
ਇਸ ਵਿੱ�ੱਚ ਹੇੇਠ ਲਿ�ਖੀੀਆਂ ਂਸਥਿ�ਤੀੀਆਂ ਂਸ਼ਾਾਮਲ ਹੋੋ ਸਕਦੀੀਆਂ ਂਹਨ:

	8 ਕਿ�ਸੇੇ ਅਜਿ�ਹੇੇ ਵਿ�ਅਕਤੀੀ ਵੱੱਲਂੋਂ ਅਣਉਚਿ�ਤ ਸੰੰਪਰਕ, ਜਿ�ਸ ਨੰੂੰ�  ਉਹ ਜਾਾਣਦਾਾ 
ਹੋੋਵੇੇ ਜਾਂਂ� ਨਾਾ ਜਾਾਣਦਾਾ ਹੋੋਵੇੇ।

	8 ਨਿੱ�ੱਜੀੀ ਸਵਾਾਲ ਪੁੱੱ�ਛੇ ਜਾਾ ਰਹੇੇ ਹਨ।

	8 ਕਿ�ਸੇੇ ਹੋੋਰ ਐਪ ਦੀੀ ਵਰਤੋਂਂ ਕਰਨ ਜਾਂਂ� ਉਸ ਵਿੱ�ੱਚ ਜਾਾਣ ਲਈ ਕਿ�ਹਾਾ ਜਾਾ ਰਿ�ਹਾਾ 
ਹੈੈ।

	8 ਆਪਣੀੀਆਂ ਂਨਿੱ�ੱਜੀੀ ਫ਼ੋੋਟੋੋਆਂ ਂਜਾਂਂ� ਵੀੀਡੀੀਓ ਭੇੇਜਣ 
ਲਈ ਕਿ�ਹਾਾ ਜਾਾ ਰਿ�ਹਾਾ ਹੈੈ।

  �ਸਰੋੋਤ:  
thinkuknow.org.au/ sites/
default/files/2020-10/ 
Fact%20sheet%20Instant%20 
messaging_1.pdf

PARENT & CARER
SOCIAL MEDIA STARTER KIT:

Preventing online child
sexual exploitation

GAMING, DEVICES AND
WHAT YOU NEED TO KNOW
Advice for preventing online
child sexual exploitation

 Fact sheet 

Instant 
messaging

This fact sheet includes information for parents 
and carers about instant messaging.

What is instant 
messaging?
Instant messaging (or ‘IM’) apps are 
categorised by the ability to send and 
receive messages in real-time. This 
is also known as direct messaging 
(‘DM’) or private messaging (‘PM’).

How does it work?
Instant, direct or private messaging 
allows for a more private conversation 
to take place between users. For 
example, users can communicate 
in ‘private’, directly with each other, 
rather than on a public wall or forum. 
Some instant messaging also allows 
for a group chat where multiple users 
can be in the same conversation.

Instant messaging apps have 
expanded beyond being purely 
text based, with many apps now 
featuring video and audio call 
capabilities.

Popular examples include KIK, 
WhatsApp, Telegram, Viber, Discord 
and WeChat.

Many platforms, including social 
networking, gaming, image and video 
sharing apps, also have an in-built 
chat function or a complementary 
messaging service to allow for users 
to communicate directly. Popular 
platforms with a complementary 
direct message feature include 
Instagram, Snapchat, Facebook 
and TikTok.

What are the challenges?
With the ability to share pictures, 
messages and videos across 
various platforms, meeting 
people and interacting online can 
present challenges for safety 
and wellbeing. Additionally, many 
parents or carers may not be aware 
that the platform their child is using 
contains a message function.

Interactive platforms such as direct 
message or chat function can be 
used by offenders as a gateway to 
initiate contact with children online. 
Without secure privacy settings, 
it can be possible for anyone to 
make contact using direct message.

Some instant messaging apps 
or functions may have perceived 
‘anonymity’, with limited verification 
required to create an account or begin 
using a service. In these situations 
it can be difficult to verify another 
user’s identity and who they say 
they are.

Instant messaging group chats or 
conversations might include various 
users, including people your child 
may or may not be ‘friends’ with or 
be on their contacts list, allowing 
them to communicate with people 
they don’t really know.

There are also apps which allow 
for ‘secret’ conversations which 
means the messages are locked to 
one device, rather than the account, 
and sometimes require a password 
to see them.

Similar to instant messages, 
content over video chat 
can be screen captured or 
recorded, sometimes without 
the other person’s knowledge. 

Video chats can be 
unpredictable and content 
can be surprising, shocking 
or even inappropriate, 
particularly if the chat involves 
people you don’t know. 
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ਔਨਲਾਾਈਨ ਸੁੁਰੱੱਖਿ�ਅਤ ਰਹਿ�ਣ ਲਈ 
ThinkUKnow ਦੇੇ ਪ੍ਰਰਮੁੱੱ�ਖ ਸੁੁਝਾਾਅ
ਖੁੱੱ�ਲ੍ਹਹ ਕੇੇ ਅਤੇੇ ਅਕਸਰ ਗੱੱਲਬਾਾਤ ਕਰੋੋ: ਸਭ ਤੋਂਂ ਮਹੱੱਤਵਪੂੂਰਨ ਸੁੁਝਾਾਅ ਜੋੋ ਅਸੀਂਂ 
ਤੁੁਹਾਾਨੰੂੰ�  ਦੇੇ ਸਕਦੇੇ ਹਾਂਂ�, ਉਹ ਇਹ ਹੈੈ ਕਿ� ਆਪਣੇੇ ਬੱੱਚੇੇ ਨਾਾਲ ਨਿ�ਯਮਿ�ਤ ਤੌੌਰ ‘ਤੇੇ ਇਸ 
ਬਾਾਰੇੇ ਗੱੱਲ ਕਰੋੋ ਕਿ� ਉਹ ਔਨਲਾਾਈਨ ਕੀੀ ਕਰ ਰਹੇੇ ਹਨ, ਅਤੇੇ ਕਿ�ਸ ਨਾਾਲ ਗੱੱਲ ਕਰ 
ਰਹੇੇ ਹਨ।.

ਨਿ�ਗਰਾਾਨੀੀ ਜ਼ਰੂੂਰੀੀ ਹੈੈ: ਇਸਦਾਾ ਮਤਲਬ ਇਹ ਜਾਾਣਨਾਾ ਹੈੈ ਕਿ� ਤੁੁਹਾਾਡਾਾ ਬੱੱਚਾਾ 
ਔਨਲਾਾਈਨ ਕੀੀ ਕਰ ਰਿ�ਹਾਾ ਹੈੈ, ਉਹ ਕਿ�ਸ ਨਾਾਲ ਗੱੱਲ ਕਰ ਰਿ�ਹਾਾ ਹੈੈ ਅਤੇੇ ਉਹ 
ਕਿ�ਹੜੇੇ ਪਲੇੇਟਫ਼ਾਾਰਮ, ਐਪਾਂਂ� ਜਾਂਂ� ਗੇੇਮਾਂਂ� ਦੀੀ ਵਰਤੋਂਂ ਕਰ ਰਿ�ਹਾਾ ਹੈੈ।.

ਜੇੇਕਰ ਤੁੁਹਾਾਡੇ ੇਬੱੱਚੇੇ ਨੂੰੰ�  ਮੱੱਦਦ ਦੀੀ ਲੋੋੜ ਹੋੋਵੇੇ, ਤਾਂਂ� ਅਜਿ�ਹਾਾ ਮਾਾਹੌੌਲ ਬਣਾਾਓ ਕਿ� ਉਹ 
ਤੁੁਹਾਾਡੇ ੇਨਾਾਲ ਆਸਾਾਨੀੀ ਨਾਾਲ ਗੱੱਲ ਕਰ ਸਕੇ: ਮੱੱਦਦ ਮੰੰਗਣਾਾ ਹਮੇੇਸ਼ਾਾ ਆਸਾਾਨ ਨਹੀਂਂ 
ਹੁੰੰ�ਦਾਾ ਅਤੇੇ ਹੋੋ ਸਕਦਾਾ ਹੈੈ ਕਿ� ਤੁੁਹਾਾਡਾਾ ਬੱੱਚਾਾ ਤੁੁਹਾਾਨੰੂੰ�  ਔਨਲਾਾਈਨ ਸਮੱੱਸਿ�ਆਵਾਂਂ� ਬਾਾਰੇੇ 
ਨਾਾ ਦੱੱਸਣਾਾ ਚਾਾਹੇੇ, ਜੇੇਕਰ ਉਸ ਨੰੂੰ�  ਲੱੱਗੇੇ ਕਿ� ਉਸ ਨੰੂੰ�  ਸਜ਼ਾਾ ਦਿੱ�ੱਤੀੀ ਜਾਾਵੇੇਗੀੀ ਜਾਂਂ� ਉਸ ਦਾਾ 
ਯੰੰਤਰ ਉਸ ਤੋਂਂ ਵਾਾਪਸ ਲੈੈ ਲਿ�ਆ ਜਾਾਵੇੇਗਾਾ। ਇਸ ਨਾਾਲ ਬੱੱਚੇੇ ਅਤੇੇ ਯੁੁਵਕ ਇਸ ਗੱੱਲ 
ਬਾਾਰੇੇ ਹੋੋਰ ਜ਼ਿ�ਆਦਾਾ ਲੁੁਕਾਾਉਣਾਾ ਸ਼ੁੁਰੂੂ ਕਰ ਸਕਦੇੇ ਹਨ ਕਿ� ਉਹ ਕੀੀ ਕਰ ਰਹੇੇ ਹਨ ਅਤੇੇ 
ਉਹਨਾਂਂ� ਦਾਾ ਸ਼ੋੋਸ਼ਣ ਹੋੋਣ ਦਾਾ ਖ਼ਤਰਾਾ ਵੱੱਧ ਸਕਦਾਾ ਹੈੈ।

ਪ੍ਰਾਾ�ਈਵੇੇਸੀੀ ਸੈੈਟਿੰ�ੰਗਾਂਂ� ਦੀੀ ਜਾਂਂ�ਚ ਕਰੋੋ: ਅਸੀਂਂ ਤੁੁਹਾਾਨੰੂੰ�  ਐਪ ਸੈੈਟਿੰ�ੰਗਾਂਂ�, ਜਿ�ਨ੍ਹਾਂ�� ਵਿੱ�ੱਚ 
ਪ੍ਰਾਾ�ਈਵੇੇਸੀੀ ਸੈੈਟਿੰ�ੰਗਾਂਂ� ਵੀੀ ਸ਼ਾਾਮਲ ਹਨ, ਨੰੂੰ�  ਸਿੱ�ੱਖਣ ਅਤੇੇ ਸਮਝਣ ਦੀੀ ਸਲਾਾਹ ਦਿੰ�ੰਦੇੇ ਹਾਂਂ�। 
ਇਸ ਵਿੱ�ੱਚ ਲੋੋਕੇੇਸ਼ਨ ਸੈੈਟਿੰ�ੰਗਾਂਂ� ਬੰੰਦ ਕਰਨਾਾ, ਪ੍ਰੋੋ�ਫ਼ਾਾਈਲਾਂਂ� ਨੰੂੰ�  ਪ੍ਰਾਾ�ਈਵੇੇਟ ਰੱੱਖਣਾਾ ਜਾਂਂ� ਚੈੈਟ 
ਫੰੰਕਸ਼ਨ ਬੰੰਦ ਕਰਨਾਾ ਸ਼ਾਾਮਲ ਹੋੋ ਸਕਦਾਾ ਹੈੈ। 

ਰਿ�ਪੋਰੋਟ ਕਰਨਾਾ ਸਿੱ�ੱਖੋ: ਜੇਕੇਰ ਔਨਲਾਾਈਨ ਕੁੱੱ�ਝ ਗ਼ਲਤ ਹੋੋ ਜਾਂਂ�ਦਾਾ ਹੈ,ੈ ਤਾਂਂ� ਇਹ ਬਹੁਤ 
ਮਹੱੱਤਵਪੂੂਰਨ ਹੈ ੈਕਿ� ਤੁਹੁਾਾਡੇੇ ਬੱਚੇੱੇ ਨੰੂੰ�  ਮੱੱਦਦ ਮਿ�ਲੇ। ਤੁੁਹਾਾਡੇੇ ਬੱੱਚੇ ੇਨੰੂੰ�  ਪੁੁਲਿ�ਸ ਵੱੱਲਂੋਂ ਕਿ�ਸੇ 
ਮੁਸੁੀੀਬਤ ਵਿੱ�ਚੱ ਨਹੀਂਂ ਪਾਾਇਆ ਜਾਾਵੇਗੇਾਾ। ਉਹ ਇੱੱਕ ਅਪਰਾਾਧ ਦਾਾ ਪੀੀੜਤ ਹੈੈ। ਤੁੁਹਾਾਨੰੂੰ�  ਇਹ 
ਜਾਾਣਨ ਦੀੀ ਲੋੋੜ ਹੈੈ ਕਿ� ਕਾਾਰਵਾਾਈ ਕਿ�ਵੇਂ ਂਕਰਨੀੀ ਹੈੈ ਅਤੇੇ ਰਿ�ਪੋਰੋਟ ਕਿ�ਵੇਂ ਂਕਰਨੀੀ ਹੈੈ।

ਫ਼ੋੋਟੋੋਆਂਂ ਅਤੇੇ ਵੀੀਡੀੀਓ ਸਾਂਂ�ਝੀੀਆਂਂ ਕਰਨਾਾ:

ਤਸਵੀੀਰਾਂਂ� ਅਤੇੇ ਵੀੀਡੀੀਓ ਸਾਂਂ�ਝੀੀਆਂ ਂਕਰਨ ਵਿੱ�ੱਚ ਕੰੰਪਿ�ਊਟਰ, ਲੈੈਪਟਾਾਪ, ਟੈੈਬਲੈਟ ਜਾਂਂ� 
ਫ਼ੋੋਨ ਵਰਗੇੇ ਯੰੰਤਰਾਂਂ� ਦੀੀ ਵਰਤੋਂਂ ਕਰਕੇੇ ਫ਼ੋੋਟੋੋਆਂ ਂਅਤੇੇ ਵੀੀਡੀੀਓ ਭੇੇਜਣਾਾ ਅਤੇੇ ਪ੍ਰਾਾ�ਪਤ ਕਰਨਾਾ 
ਸ਼ਾਾਮਲ ਹੁੰੰ�ਦਾਾ ਹੈੈ। ਫ਼ੋੋਟੋੋਆਂ ਂਅਤੇੇ ਵੀੀਡੀੀਓ ਸਾਂਂ�ਝੀੀਆਂ ਂਕਰਨਾਾ ਬੱੱਚਿ�ਆਂ ਂਅਤੇੇ ਯੁੁਵਕਾਂਂ� ਲਈ 
ਆਪਣੇੇ ਦੋੋਸਤਾਂਂ� ਨਾਾਲ ਗੱੱਲਬਾਾਤ ਕਰਨ ਦਾਾ ਇੱੱਕ ਮਜ਼ੇੇਦਾਾਰ ਤਰੀੀਕਾਾ ਹੋੋ ਸਕਦਾਾ ਹੈੈ। ਕੁੱੱ�ਝ 
ਐਪਾਂਂ� ਵਿੱ�ੱਚ “ਗਾਾਇਬ ਹੋੋਣ ਵਾਾਲੀੀ” ਸਮੱੱਗਰੀੀ ਦਾਾ ਫੀੀਚਰ ਹੁੰੰ�ਦਾਾ ਹੈੈ, ਜਿ�ਸ ਰਾਾਹੀਂਂ ਲੋੋਕ 
ਕਿ�ਸੇੇ ਹੋੋਰ ਵਿ�ਅਕਤੀੀ ਨੰੂੰ�  ਅਜਿ�ਹੀੀਆਂ ਂਫ਼ੋੋਟੋੋਆਂ ਂਜਾਂਂ� ਵੀੀਡੀੀਓ ਭੇੇਜ ਸਕਦੇੇ ਹਨ, ਜੋੋ ਥੋੋੜੇ੍ਹੇ� ਸਮੇਂਂ 
ਬਾਾਅਦ “ਗਾਾਇਬ” ਹੋੋ ਜਾਂਂ�ਦੀੀਆਂ ਂਹਨ। ਹਾਾਲਾਂਂ�ਕਿ� ਇਹ ਨਿੱ�ੱਜੀੀ ਜਾਾਪ ਸਕਦਾਾ ਹੈੈ, ਫਿ�ਰ ਵੀੀ 
ਇਸ ਸਮੱੱਗਰੀੀ ਨੰੂੰ�  ਦੂੂਜਿ�ਆਂ ਂਵੱੱਲਂੋਂ ਸਾਂਂ�ਭ ਕੇੇ ਰੱੱਖਿ�ਆ ਜਾਾ ਸਕਦਾਾ ਹੈੈ, ਰਿ�ਕਾਾਰਡ ਕੀੀਤਾਾ ਜਾਾ 
ਸਕਦਾਾ ਹੈੈ ਜਾਂਂ� ਇਸਦੇੇ ਸਕ੍ਰੀੀਨਸ਼ੌੌਟ ਲਏ ਜਾਾ ਸਕਦੇੇ ਹਨ।.

ਤੁੁਸੀਂਂ ਆਪਣੇੇ ਬੱੱਚੇੇ ਨੰੂੰ�  ਸੁੁਰੱੱਖਿ�ਅਤ ਰੱੱਖਣ ਵਿੱ�ੱਚ ਮੱੱਦਦ ਕਰ ਸਕਦੇੇ ਹੋੋ:

	9�	 ਆਪਣੇੇ ਬੱੱਚੇੇ ਨਾਾਲ ਇਸ ਬਾਾਰੇੇ ਗੱੱਲ ਕਰੋੋ ਕਿ� ਉਹ ਉਹਨਾਂਂ� ਲੋੋਕਾਂਂ� ਨਾਾਲ ਤਸਵੀੀਰਾਂਂ� 
ਜਾਂਂ� ਵੀੀਡੀੀਓ ਸਾਂਂ�ਝੀੀਆਂ ਂਨਾਾ ਕਰੇੇ, ਜਿ�ਨ੍ਹਾਂ�� ਨੰੂੰ�  ਉਹ ਨਹੀਂਂ ਜਾਾਣਦੇੇ ਹਨ।

	9�	 ਕੈੈਮਰਿ�ਆਂ ਂਨੰੂੰ�  ਢੱੱਕ ਕੇੇ ਰੱੱਖੋੋ। ਉਦਾਾਹਰਨ ਲਈ, ਲੈੈਪਟਾਾਪ ‘ਤੇੇ ਵੈੱੱਬਕੈਮ ਕਵਰ ਦੀੀ 
ਵਰਤੋਂਂ ਕਰੋੋ।

	9�	 ਆਪਣੇੇ ਬੱੱਚੇੇ ਨਾਾਲ ਇਸ ਬਾਾਰੇੇ ਗੱੱਲਬਾਾਤ ਕਰੋੋ ਕਿ� ਉਹ ਆਪਣੀੀਆਂ ਂਫ਼ੋੋਟੋੋਆਂ ਂਜਾਂਂ� 
ਵੀੀਡੀੀਓ ਵਿੱ�ੱਚ ਆਪਣਾਾ ਨਾਾਮ, ਉਮਰ, ਪਤਾਾ, ਸਕੂੂਲ ਦਾਾ ਨਾਾਮ ਜਾਂਂ� ਖੇੇਡ ਕਲੱੱਬ ਦਾਾ 
ਨਾਾਮ ਜਾਂਂ� ਲੋੋਗੋੋ ਵਰਗੀੀ ਕੋੋਈ ਵੀੀ ਨਿੱ�ੱਜੀੀ ਜਾਾਣਕਾਾਰੀੀ ਸਾਂਂ�ਝੀੀ ਨਾਾ ਕਰੇੇ।

  �ਸਰੋੋਤ:  
thinkuknow.org.au/find-advice/video-and-image-
sharing 

ਰਿ�ਪੋੋਰਟ ਕਿ�ਵੇਂ ਕਰਨੀੀ ਹੈੈ:

  ਜੇੇਕਰ ਕੋੋਈ ਬੱੱਚਾਾ ਤੁੁਰੰੰਤ ਖ਼ਤਰੇੇ ਵਿੱ�ੱਚ ਹੈੈ, ਤਾਂਂ� 000 ‘ਤੇੇ ਫ਼ੋੋਨ ਕਰੋੋ।.

  �ਜੇੇਕਰ ਤੁੁਹਾਾਨੰੂੰ�  ਕਿ�ਸੇੇ ਅਪਰਾਾਧ ਦੀੀ ਰਿ�ਪੋੋਰਟ ਕਰਨ ਦੀੀ ਲੋੋੜ ਹੈੈ, ਤਾਂਂ� ਆਪਣੇੇ 
ਸਥਾਾਨਕ ਪੁੁਲਿ�ਸ ਸਟੇੇਸ਼ਨ ਨੰੂੰ�  131 444 ‘ਤੇੇ ਫ਼ੋੋਨ ਕਰੋੋ। 

  �ਔਨਲਾਾਈਨ ਬਾਾਲ ਸ਼ੋੋਸ਼ਣ ਲਈ, accce.gov.au/report  
‘ਤੇੇ ਜਾਾ ਕੇੇ ‘’Report Abuse’’ ਬਟਨ ਦੀੀ ਵਰਤੋਂਂ ਕਰਕੇੇ Australian 
Centre to Counter Child Exploitation (ਆਸਟ੍ਰੇੇ�ਲੀੀਅਨ 
ਸੈਂਂਟਰ ਟੂੂ ਕਾਾਊਂਟਰ ਚਾਾਈਲਡ ਐਕਸਪਲੋੋਇਟੇੇਸ਼ਨ) ਨੰੂੰ�  ਰਿ�ਪੋੋਰਟ ਕੀੀਤੀੀ ਜਾਾ 
ਸਕਦੀੀ ਹੈੈ।

ਵਧੇੇਰੇੇ ਜਾਾਣਕਾਾਰੀੀ ਅਤੇੇ ਸੁੁਝਾਾਵਾਂਂ� ਲਈ, 
thinkuknow.org.au ‘ਤੇੇ ਜਾਾਓ!

https://www.thinkuknow.org.au/find-advice/supervising-your-child-online
https://www.thinkuknow.org.au/find-advice/supervising-your-child-online
https://www.thinkuknow.org.au/find-advice/technology-settings-and-parental-controls
https://www.thinkuknow.org.au/get-help
https://www.thinkuknow.org.au/find-advice/video-and-image-sharing
https://www.thinkuknow.org.au/find-advice/video-and-image-sharing
https://www.accce.gov.au/report
https://www.thinkuknow.org.au/

